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AgendaAgenda

Besser geschützt vor Datenmissbrauch
TOP-10 Tipps im Umgang mit Smartphone und Internet
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AgendaAgenda

https://de.wikipedia.org/wiki/Algorithmus

● Agenda
● Vorstellung
● Fragerunde
● Teil I – The Big Five
● Pause und 
● Fragerunde
● Teil II - Praxis
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VorstellungVorstellung

http://www.feilner-it.net

Alle Bilder: siehe URLs via 
Wikimedia/Wikipedia. 
Estland, Regensburg, 
Screenshots: @mfeilner
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Teil 1 – The Big Five
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Five_(Safari)
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

Google, Amazon, Facebook, Apple, and Microsoft (GAFAM) heute GAAMM? 
https://www.statista.com/topics/4213/google-apple-facebook-amazon-and-microsoft-

gafam/
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

https://
upload.wikimedi
a.org/wikipedia/
commons/d/df/
10_Largest_Cor
porations_by_M
arket_Capitalizat
ion.png
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

https://
de.wikipedia.org/
wiki/Big_Tech
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Den großen Fünf entkommenDen großen Fünf entkommen

Pics von Wikipedia/Wikimedia Commons
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

https://
de.wikipedia.org/
wiki/Big_Tech
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

https://
de.wikipedia.org/
wiki/Big_Tech
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

https://
de.wikipedia.org/
wiki/Big_Tech

https://de.wikipedia.org/wiki/Datei:Bohrplattform_bei_Walvis_Bay_(2017).jpg
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Neues Öl?Neues Öl?

(Dr. Kilian Semmelmann)
https://datadrivencompa
ny.de/daten-sind-das-
neue-oel-herkunft-des-
zitats-und-der-stand-

heute/
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

https://
upload.wikimedi
a.org/wikipedia/
commons/d/df/
10_Largest_Cor
porations_by_M
arket_Capitalizat
ion.png
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https://de.wikipedia.org/wiki/Big_Tech

https://
upload.wikimedi
a.org/wikipedia/
commons/9/9d/
Deepwater_Hori
zon_offshore_dri
lling_unit_on_fire
_2010.jpg
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DatenverschmutzungDatenverschmutzung

Daten sind das neue Öl, 
wir sollten Sie im Boden lassen.
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Den großen Fünf entkommenDen großen Fünf entkommen

https://
de.wikipedia.org/
wiki/
Datenvermeidun
g_und_Datensp
arsamkeit
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Buchtipp:
Edward Snowden 
„Permanent Record“
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DSGVODSGVO

DSGVO ist die 
Abkürzung von: 
Wenn Ihr Euch 
nicht an die Regeln 
haltet, wird es teuer. 
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DSGVODSGVO

Auch in Estland 
gilt die DSGVO! 
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Cookies?Cookies?

Wer ihnen ein Cookie-Banner 
zeigt, will an Ihre Daten. 
In den wenigsten Fällen gibt
es dafür einen Grund.
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DatenkrakenDatenkraken

https://
de.wikipedia.org/
wiki/
Datei:Datenkrak
e.jpeg
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Datenkrake
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Darknet?Darknet?

https://www.heise.de/select/
ix/2017/7/1499360316711279

Surfen ohne 
Spuren?
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XDTXDT

https://de.ryte.com/wiki/
Cross-Device_Tracking

Der heilige Gral 
„cross device 

tracking“
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Sie sind das ZielSie sind das Ziel

https://de.ryte.com/wiki/
Cross-Device_Tracking

„User Journey“
„Konversionsrate“
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AufmerksamkeitsökonomieAufmerksamkeitsökonomie

https://de.wikipedia.org/wiki/
%C3%96konomie_der_Aufmerksamkeit
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Die Währung: ZeitDie Währung: Zeit

Je länger ein User auf einer 
(meiner) Webseite bleibt, um so 
wahrscheinlicher die 
Monetarisierung (durch Daten oder 
Einkäufe)
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Der unendliche ScrollDer unendliche Scroll

https://infinite-scroll.com/
demo/full-page/
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Algorithmen und KomplexitätAlgorithmen und Komplexität

https://www.mpg.de/17916432/
mpg-buchvorstellung-klick
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Algorithmen bei der ArbeitAlgorithmen bei der Arbeit

Wertet alles 
aus, weiß 
immer wo 
sie gerade 
sind und 
mit wem

Weiß ganz
genau was 
sie kaufen 
(wollen) 
werden und 
warum

Hört 
ihnen und 
Ihren 
Kindern 
immer zu

Kennt alle 
ihre Freunde, 
weiß alles 
was sie 
denken

Kennt die 
Schwächen 
und Stärken 
Ihrer Kinder 
ganz genau
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Den großen Fünf entkommenDen großen Fünf entkommen

Wertet alles 
aus, weiß 
immer wo 
sie gerade 
sind und 
mit wem

Weiß ganz
genau was 
sie kaufen 
(wollen) 
werden und 
warum

Hört 
ihnen und 
Ihren 
Kindern 
immer zu

Kennt alle 
ihre Freunde, 
weiß alles 
was sie 
denken

Kennt die 
Schwächen 
und Stärken 
Ihrer Kinder 
ganz genau
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Die „Cloud“Die „Cloud“
Can’t Locate Our Users’ Data

Cloud bedeutet „auf dem Computer 
von jemand anderen“
(„Somebody else owns your data“)

Was fehlt in dieser Grafik? 
Richtig: Smart Devices, 
IoT (Internet der Dinge

https://upload.wikimedia.org/wikipedia/ 
commons/b/b5/Cloud_computing.svg
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Die „Cloud“Die „Cloud“

Algorithmen...
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Digitale SouveränitätDigitale Souveränität
Digitale Souveränität ist die  
Möglichkeit eines Menschen 
oder einer Gesellschaft, Staat 
etc.), digitale Medien 
selbstbestimmt nutzen zu 
können.
 
Exit Strategy First! 

Erst denken, dann einschalten. 
Erst denken, dann kaufen.
Fast wie im richtigen Leben. 

Bewusste Risikoanalyse. 
Aktive Entscheidungen. 

https://upload.wikimedia.org/wikipedia/commons/4/4d/
Passenger1.JPG
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Was will ich erreichen?Was will ich erreichen?

● Mein Recht auf informationelle Selbstbestimmung wahrnehmen.
● Die Daten und Rechte der mir Schutzbefohlenen schützen.
● Rechte Dritter schützen und wahren.
● Mich nicht ausspähen lassen, so weit es vermeidbar ist.
● Selbst entscheiden, wer wie viel über mich wissen darf.
● Selbst entscheiden, wann ich meine Identität preisgebe.
● Anderen helfen, das Gleiche zu tun.
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Worum es gehtWorum es geht

●Browser
●Smartphone
●Geräte
●Plattformen 
●Dienste
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Teil 2 – Selbsthilfe
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Whitelisting
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Vertrauen vs. Sicherheit



Regensburg, 10.02.22 Markus Feilner, Feilner IT

Wem gebe ich meine Daten? 
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Die „Cloud“Die „Cloud“

Arte, „Unterm Radar“ : https://www.arte.tv/de/videos/100750-000-A/unterm-radar/
Mit Offenen Karten : https://www.arte.tv/de/videos/103960-006-A/mit-offenen-karten/
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Wen will ich loswerden?
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80% is fair enough (Pareto)
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Den großen Fünf entkommenDen großen Fünf entkommen

https://de.wikipedia.org/wiki/Big_Tech

Mein Ziel? 3 von 5 loswerden
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Kompartmentierung (Aufteilung):
Nicht alles bei einem Anbieter.
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One Job, one Tool.
KIS! Keep it Simple!

(KISS = Keep It Simple, Stupid!)
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Gedanken machen, 
erst am Ende das Tool auswählen!
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Medienkompetenz.
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Gerät
Windows – Apple – Linux?
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Browser
(Google) Chrome? – Firefox? 
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Office
Microsoft oder Libre Office ?
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Mail:
Outlook, Webmailer oder 

Thunderbird?
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Walk-Through sicherer Browser 
am Beispiel von Brave 

Einstellungen und Erweiterungen
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Generell: 
Open Source Software!
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Microsoft, Google, Apple:
Einfach Vermeiden wo es geht. 
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Facebook
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Facebook, Whatsapp, Instagram
● Meta will Dienste aus Europa abziehen
● Facebook-Chef Thiel (rechtskonservativ) geht ins Team Trump
● Verliert 25% an den Börsen, 
● Spielte wichtige Rolle im Brexit (Cambridge Analytica)
● Ist ein „Netzwerk alter Menschen“
● Was geschieht mit den Daten? Was macht ein Käufer? 

Filme: „Brexit“, „The Social Network“, zahllose Dokumentationen
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Facebook, Whatsapp, Instagram
Instagram – AGBS in 
einfachen Worten (aus 
Arte-Doku) :
Dein Holz – ihr Kamin – 
Feuer – Sie verlangen 
Geld für die Wärme 
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Facebook/Meta: Nicht benutzen 
Hersteller hat kein Interesse 

daran, unsere Gesetze einzuhalten 
und schert sich nicht um Ihre 

Rechte. 
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Google Mail, GMX, Web.de: 
Kostenlose Dienste 

lesen Ihre Mails. 
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Werbung in eigener Sache: 
mailbox.org, (Posteo, Tutanota, ...)

Günstige, sichere Mail-Dienste
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Aufwand der sich lohnt.
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Wie viel Aufwand lohnt sich?
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Google-freies Smartphone:
LineageOS
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Android ohne Google-Accounts
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Apple? Keine Sicherheit ohne 
Offenheit. Vertrauen vs Sicherheit
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Iphone 12-Hardware:
Kosten: 350 €

Verkaufspreis: 1100 € (2020)
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Vorsicht vor „smart“ Devices!
Smart, AI/KI/IA bedeutet immer 

„Cloud“ und Überwachung
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Sichere Verschlüsselung, sicherer 
Chat: Signal, Matrix (Elements), ...
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Jitsi und Bigbluebutton
anstelle von Zoom und Teams
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Owncloud, Nextcloud usw. 
anstelle von Google und MS 365
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Die Zukunft 
ist schon hier:
Das „Fediverse“
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Hardcore: 
Tails, Tor, kurze Sessions, 
Tote Briefkästen, Airgaps
temporäre Laufwerke, 

temporäre Browserprofile 
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Idealzustand:
- immer gleicher  Ausgangszustand

- anonymes OS (Tails)
- Torbrowser? 

- Sichere Dienste
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Risikoabwägung
politisch - kulturelle - ethische 

Probleme mit den Big Five
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Angriff auf den Sozialstaat und 
gesellschaftlichen Zusammenhalt:

Amazon Uber
Airbnb Spotify
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Einflussnahme von Facebook etc.
 

https://en.wikipedia.org/wiki/Brexi
t%3A_The_Uncivil_War
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Sichere Passworte
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Je länger desto besser!
Je komplizierter desto besser!

Kein Muster!
Passwortmanager!

Nicht wiederverwenden!
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https://www.heise.de/select/ix/
2017/4/1490301396034608
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https://de.wikipedia.org/wiki/
Figuren_und_Schaupl
%C3%A4tze_der_Scheibenwelt-
Romane#T.M.S.I.D.R._Schnapper
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Vielen Dank für Ihre 
Aufmerksamkeit

Markus Feilner
Feilner IT
mfeilner@feilner-it.net 
mfeilner überall, auf 
Twitter, Matrix und Co. 
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